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Procedimiento n°.: PS/00529/2014

Mediante Acuerdo de fecha 15 de septiembre de 2014 se inicié procedimiento
sancionador n® PS/00529/2014 instruido por la Agencia Espafiola de Protecciéon de Datos
a la entidad GLOBAL SALES SCOLUTIONS LINE S.L por presuntas infracciones a la Ley -
Organica 15/1999, de 13 de diciembre, de Proteccton de Datos de Caracter Personal, y
en wrtud de los S|gmentes :

ANTECEDENTES

PRIMERGQG: Con fecha 18 de septiembre de 2013 tiene entrada en esta Agencia un escrito
de dos personas pertenecientes al COMITE DE EMPRESA, en el que declaran que, la
Direccion del grupo de empresas Global Sales Solutions, pretende instalar un sistema de
videovigilancia en el centro de trabajo sito en Avda. de la Albufera 319 y que comparten
tres empresas: GLOBAL SALES SOLUTIONS LINE, S.L.,(empresa matriz del grupo),
GLOBAL SALES SOLUTIONS VENTURE, S.L.(filial) y GLOBAL SALES SOLUITIONS
LINE Gestion Punto de Venta, S.L. (filial). . '

Adjuntan un correo electronico de fecha 02 de septiem'bfe de 2013, donde les
informan de la instalacién.

Con fecha 28 de.febrero de 2014, se recibe otro escrito en el que se informa que en
esa fecha ya se encuentran instaladas las camaras, tanto en los pasillos como en zonas
de descanso de los trabajadores, sin que. exista distintivo alguno que notlflque su
existencia.

Las camaras se han instalado sin noftificarlo al Comité de empresa, los
representantes legales desconocen qué tipo de camaras se han instalado, si se graba o
no y cual es su finalidad.

Con fecha 10/04/2014, se recibe otro escrito del Comité de empresa denunciando
los mismos hechos. :

C/ Jorge Juan § instruccion@agpd.es http:#www.agpd.es
28001 - Madrid hitps://sedeagpd.gob.es



AGENCIA
ESPANOLA DE
PROTECCION

Subdireccién General
Inspeccion de Datos

DE DATOS o - | 2/16

Con fecha 18 de julio de 2014, tuvo entrada un nueveo escrito del denunciante, en el
- que manifiesta, que tras haber sido informados del tipo de camaras instaladas, la
informacién que ofrece el fabncante de sus caracteristicas. no coincide con la
proporcionada por la empresa ‘ :

SEGUNDGO: Tras la recepcion de la denuncia.fa Subdireccién General de Inspeccién de
Datos procedid a la realizacidh de actuaciones previas de investigacidn para el
esclarecimiento de los hechos denunciados, teniendo conocimiento de los siguientes

extremos:

1. Con fechas 28 de marzo y 7 de mayo de 2014, se reciben escritos de la empresa
Global Sales Solutions Line, S.L., en los que pone de manifiesto que:

1.1.
1.2.

1.3.

1.4.

La instalacidn de las camaras la realizé'la empresa Seguridad Ceres, S.A. Se |
adjunta contrato de arrendamlentos de servicios de seguridad de fecha
6/2/2014

La finalidad de la mstalamon de las camaras es la proteccién y seguridad de
recursos, personas en la empresa y cumplimiento de obllgacmnes y deberes
taborales (articulo 20.3 del Estatuto de los Trabajadores).

De todo elio se informé oportunamente atodos los empleados y representantes
sindicales. Se adjunta notificacion realizada a través de la red de la empresa en
las instalaciones de Avda de la Albufera, informando de que se iban a instalar
las cdmaras y su finalidad. Este mensaje aparecid en todos los PC'S de las
instalaciones , en el arranque de los dias 8, 9, 10, 13, 1415, 20, 21, 27 y 28 de
enero de 2014 Se adjunta cartel informativo donde figura que Ias camaras
estarian operativas a partir del 12/3/2014.

Asimismo, se adjunta una comunicacién de correo electrénico de fecha

-31/03/2014, dirigida de Servicios Generales, informando a los representantes

1.5.

1.6.

sindicales de que se iban a instalar camaras de videovigilancia en el area de
descanso, para garantizar un uso pacifico de las mismas. Las camaras alli -
instaladas enfocan a los equipamientos del recinto. El motivo son los actos de
vandalismo que se producen por parte de los empleados en dicho area, al robar
comida de los empleados de la nevera y romper equipos disponibles.

Se adjuntan fotografias de los carteles informativos y su ubicacion, asi como
fotografia de un formulario informativo.

Se adjuntan planos de las camaras mstaladas gue en la 12 planta del ed|f|0|o
se encuentran en los siguientes lugares:

Salida de emergencia zona de operaciones.

Salida de emergencia 1? planta, sin instalar.

Hall de ascensores derecha- acceso a zona de operaciones y comedor. .
Hall de ascensores izquierda- acceso a zona de operaciones.

Sala Técnica 1?2 planta, sin instalar o

Salida de emergencia 12 planta, zona de operaciones

Puerta de comedor, salida de emergencia.

En la segunda planta las camaras se situan en los siguientes lugares:

Recepcion y acceso a zona de Estructura.
Acceso a almacén de Tecnologia, sin instalar.
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Control del interior del CPD, sin instalar.

Hall de ascensores derecha-acceso a Recepcion.

Hall de ascensores izquierda-acceso a zona de Operaciones.
Pasillo de Salas de Formacién y Acceso a Dpios. Internos (1).
Pasillo de Salas de Formacién y Acceso a Dptos. Internos (.
Pasillo acceso a zona de Operaciones.

En el escrito de mayo de 2014 se informa de que se han modificado algunas
camaras y de nuevas camaras instaladas entre las que se encuenira una camara ubicada
en el interior del comedor, zona de frigorificos, microondas y vending.

"1.7. Todas ias camaras tienen habilitada la posibilidad de zoom pero no puede
moverse el enfoque y no tienen sonido. :

1.8. EI monitor donde se visualizan las imagenes esta ubicado con acceso
restringido, en el CPD de la primera planta. Asimismo, y por perfil de acceso,
las personas autorizadas o pueden ver desde sus puestos de frabajo mediante
usuario y contrasefia. Las personas autorizadas son: el personal de Servicios
Generales, Gerente de Administracién IT y Responsable de seguridad
delegado. ‘

1.9. Las imagenes se almacenan durante un mes, en un fichero inscrito en el
Registro General de Proteccién de Datos con fecha de alta 5/4/2009. El sistema
no se encuentra conectado a ninguna Central de alarmas.

TERCERO: De todo lo anterior se desprende que en la sede de la entidad GLOBAL
SALES SOLUTIONS LINE, S.L., ubicada en la Avenida de la Albufera 319 de Madrid, se
han instalado camaras de videovigilancia, que captan rmagenes de las personas que se
introducen dentro de su campo de vision. Estas imagenes son datos personales de
conformsdad con io que determina la LOPD.

El articulo 20.3 del Estatuto de los Trabajadores faculta al empresario para adoptar
las medidas que estime mas oportunas de vigilancia y control para verificar el
cumplimiento por el trabajador de sus obligaciones y deberes laborales, guardando en su
adopcion y ‘aplicacion la consideracién debida a la dignidad- humana. No obstante tales
practicas se encuentran plenamente sometidos a la LOPD y la Instruccion 1/20086,
teniendo que respetar de modo riguroso el principio de proporcionalidad.

Las camaras de la entidad denunciada en las presentes actuaciones, serian

- susceptibles de captar imagenes en zonas de descanso de los trabajadores, grabando no

solo imagenes de espacios de equipamiento de la misma como son neveras, microondas
y maquinas de vending, si no también zonas anexas a los' mismos considerandose que
dichas zonas captadas podrian vuinerar el principio de proporcionalidad que debe de

regir esta materia, dada la zona donde se encuentran situadas.

CUARTO: Con fecha 15 de septiembre de 2014, el Director de la Agencia Espaficla de
Proteccion de Datos acordd iniciar, procedimiento sancionador :a GLOBAL SALES
SOLUTIONS LINE S.L, por presunta infraccidn del articulo 4.1 de la Ley Organica
15/1999, de 13/12, de Proteccién de Datos de Caréacter Personal (en lo sucesivo LOPD),
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tipificada como grave en el articulo 44.3.¢) de dicha nqrma; pudiendo ser sanciocnada con
multa de 40.001 a 300.000 euros, de acuerdo con el articulo 45.2 de dicha Ley Organica.

. QUINTO: Notificado el acuerdo de inicio, el denunciante presentd escrito de personacion
en el proced_imiehto y'solicita que se le tenga como parte interesada en el mismo.

SEXTO: Notificado el acuerdo de inicio, la entidad GLOBAL SALES SOLUTIONS LINE
S.L solicitdé acceso al expediente y copia de documentos que se le concedid y formuld
alegaciones, significando, que:

Manifiesta que las camaras instaladas tienen imagen fija y zoom pero no tienen sonido ni
capacidad de movimiento y lo acreditan mediante certificado emitido por la empresa
instaladora Seguridad Ceres SA y por medio de fotografias del interior de las cdmaras
instaladas para, segun manifiesta, verificar que carecen de motor de movimienio.

- Manifiestan que ‘con la instalacion realizada en el comedor, se respeta al maximo la
infimidad de los empleados usuarios de la sala de descanso pero garantizando al mismo
tiempo su usoc pacifico para evitar robos y actos vandalicos en electrodomestlcos y
maquinas. de vending.

Que no se incumple el articulo 4.1 de la LOPD porque la medlda cumple Ios JUICEOS de |
idoneidad, necesidad y proporcmna[ldad

Solicita que con caracter subsidiario se aplique fo previsto en el articulo 455 dé la LOPD
- por considerar que se ha actuado con transparencia informando a los representantes
sindicales, trabajadores y a la AEPD de la instalaci¢n de camaras en el area de descanso
y de su finalidad para evstar actos vandalicos.

Se solicita como prueba la inspeccidn ocular de la AEPD para confirmar sobre el terreno
la ubicacién y alcance de las cAmaras instaladas. -

Concluyen las alegaciones solicitando que se proponga la declaracién de inexistencia de
responsabilidad por GSS por las infracciones imputadas en este procedimiento y se dicte
resolucién ordenando el archivo del expediente sancionador. Con caracter subsidiario
que se acuerde la imposicion de una sancion aplicando la escala precedente en gravedad
a la que se ha considerado en este caso y en su grado minimo.

SEPTIMO: Con fecha 14 de octubre de 2014 se inicid el periodo de practica de pruebas
acordandose practlcar las siguientes:

1. Se dan por reproducidos a efectos probatorios la denuncia interpuesta por el
COMITE DE EMPRESA DE GLOBAL SALES SOLUTIONS LINE 'y su
documentacion, los' documentos obtenidos y generados por los Servicios de
Inspecciéon ante GLOBAL SALES SOLUTIONS LINE S.L, y el Informe de
actuaciones previas de Inspeccion que forman parte del expediente
E/07081/2013. : : :
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2. Asimismo, se da por reproducido a efectos probatcrios, las alegaciones al acuerdo
de inicic PS/00529/2014 presentadas por GLOBAL SALES SOLUTIONS LINE
S.L, y la documentacién que a ellas acompafia.

3. Denegar la prueba propuesta en su escrito de alegaciones sobre la solicitud de

' una inspeccién ocular de la AEPD para confirmar la ubicacion y alcance de las

camaras instaladas, por considerarla innecesaria para el esclarecimiento de los

hechos imputados toda vez que se consmtera suficiente la documentacién
aportada por la entidad denunciada.

OCTAVOQ: De las actuaciones practicadas en el presente procedimiento, han quedado -
acreditados los siguientes hechos probados:

1.- Con fecha 18 de septiembre de 2013 varias personas pertenecientes al Comité de
empresa del grupo de empresas Global Sales Solutions, denuncian gue han recibido un
correo electrénico de fecha 02 de septiembre de 2013, donde se les informa de la
instalacion de un sistema de videovigilancia en el centro de trabajo situado en la Avenida
- de ‘la Albufera 319 de Madrid y que comparien itres empresas: GLOBAL SALES
SOLUTIONS LINE, S.L., (empresa matriz del grupo), GLOBAL SALES SOLUTIONS
VENTURE, S.L. (flhal) y GLOBAL SALES SOLUTIONS LINE Gestion Punto de Venta,
S.L. {filiah).

Con fecha 28 de febrero de 2014, declaran que se han instalado las camaras en
los pasillos y en zonas de descanso de los traba]adores sin distintivos que notifiqguen su
existencia.

Con fecha 18 de julio de 2014 los denunciantes manifiestan, que tras haber sido
informados del tipo de camaras instaladas, la informacion que ofrece el fabricante de sus
caracteristicas no coincide con la proporcionada por la empresa. (folios 1 a 26 y 119 a
135) ' :

2.- La entidad denunciada, en reslpuesta a la solicitud de la Inspeccion de Datos de esta
Agencia, ha aportado la siguiente informacién sobre la instalacion de las camaras:

Que la finalidad de la instalacién de las cadmaras es la proteccién y seguridad de
recursos, personas en la empresa y cumplimiento de obligaciones y deberes laborales.

Que se informé, a todos los empleadeos vy representantes sindicales, de que se iban a
instalar las camaras y de su finalidad, “para la proteccién y seguridad de recursos,
personas en la Empresa y el cumplimiento de obligaciones y deberes laborales”, por
medio de un correo electronico de 2 de septiembre de 2013 y de un mensaje que
aparecio en todos los ordenadores de las instalaciones, en el arranque en varios dias de
enero de 2014. Se adjunta cartel informativo de que las camaras estarian operativas a
partlr del 12 de marzo de 2014.

Que con fecha 31 de marzo de 2014 se informd a los representantes smdlcales por
correo electronico en los siguientes términos: “Debido a fos reiterados incidentes que se
vienen produciendo en la sala de descanso de la primera planta como es la rotura de
maquinas de vending, apropiacion indebida de comidas de los frigorificos, falta de platos
~ en fos microondas, etc., durante los proximos dias se instalaran dos camaras con el fin de
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mantener la segundad de-los empleados proteger sus blenes y comfdas asegurando con
ello su normal funcronamlento

Las camaras enfocarén exclusivamente la zona de las maqumas de vending y !a zona de
frigorificos y microondas. En ningun caso se dirigiran a las mesas def comedor.

Se ha habifitado la cuenta de correo seguridadﬁsica@grupogés com para cualquier
empleada/o que lo necesite ante un incidente ocurrido en este lugar comun, para que
pueda sclicitar 1a informacion correspond:ente : :

Se adjuntan fotografias de los carteles informativos, de su ubicacion y de un formulario
informativo. Se adjuntan planos de las camaras instaladas en el edificio. (folios 33 a 93)

3.- En mayo de 2014 la entidad imputada informa de que unas camaras se han
modificado y otras nuevas se han instalado entre las que se encuentra una camara
ubicada en el interior del comedor, zona de fr[gor[ﬂcos microondas y maquinas de
vending. .
Se informa tamblen de gque todas las camaras tienen habilitada la pOSIbE|Idad de zoom
pero no puede moverse el enfoque y no tienen sonido.

El monltor donde se \nsuallzan las imagenes esta ubicado, con acceso restrmg[do en el
CPD de la primera planta. Las personas autorizadas tienen acceso a las imagenes desde
sus puestos de trabajo mediante usuario y contrasefia. Las personas autorizadas son: el -
personal de servicios generales, el gerente de administracion IT y el responsable de
- seguridad delegado.

Manifiestan que las imagenes se almacenan durante un mes, en un fichero inscrito en el
Registro General de Proteccion de Datos con fecha de alta 5/4/2009. EI sistema no esta
conectado a una Central de alarmas. (folios 99 a 118)

FUNDAMENTOS DE DERECHO

i

Con caracter previo, debe sefalarse que el articulo 1 de la LOPD dispone: “La
presente Ley Organica tiene por objeto garantizar y proteger, en lo que concierne al
tratamiento de los datos, personales, las libertades pulblicas y los derechos fundamentales
de las personas fisicas, y especialmente de su honor e intimidad personal y familiar”.

La LOPD, viene a regular el derecho fundamental a la proteccidn de datos de las
personas fisicas, esto es, el derecho a disponer de sus propios datos sin que puedan ser
utilizados, tratados o cedidos sin su consentimiento, con la salvedad de las excepciones
legalmente prewstas :

En cuanto al ambito de aplicacion de la citada norma, el articulo 2.1 de la misma
sefiala: “La presente Ley Orgéanica sera de aplicacion a los datos de caracter personal
registrados en. soporte fisico que los haga susceptibles de tratamiento, y a toda
modalidad de uso posterior de estos datos por los sectores publico y privado’;
- definiéndose el concepto de dato de caracter personal en el apartado a) del articulo 3 de
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la LOPD, como “Cualquier informacion concerniente a personas fisicas identificadas o
ldentlﬂcables

En lo que'respecta al concepto de “fichero” el articulo 3.b) de la LOPD lo define
como ‘“fodo conjunto organizado de datos de caracter personal”, con independencia de la
modalidad de acceso al mismo. '

Por su parte el articulo 3.d) de la LOPD defme al responsable del fichero o
tratamiento como la ‘persona fisica o juridica, de naturaleza puablica o privada, u érgano
administrativo, que decida sobre la finalidad, contenido y uso def tratamiento.”

El articulo 3 de la LOPD define en su letra c) el tratamiento de datos como
aquellas “operaciones y procedimienios técnicos de caracter automatizado o no, que
permitan la recogida, grabacién, conservacion, elaboracion, modificacion, bloqueo y
cancelacion, asi como las cesiones de datos que resuften de comunicaciones, consuftas,
interconexiones y transferencias’. La garantia del derecho a la proteccion de datos,
conferida por la. normativa de referencia, requiere que exista una actuacidn que
_constituya un tratamiento de datos personales en el sentido expresado.. En otro caso las
menczonadas disposiciones no seran de aphcamon '

EI articulo 5.1. f) del Real Decreto 1720/2007, de 21 de diciembre, por el que se
aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de
proteccion de datos de caracter personal, define datos de caracter personal como:
“Cualquier informacién numérica, alfabética, gréfica, fotogréfica, acustica o de cualquier
otro tipo, concerniente a personas fisicas identificadas o identificables”.

En este mismo sentido se pronuncia el articulo 2.a) de la Directiva 95/46/CE del
Parlamento y del Consejo, de 24 de octubre de 1995, relativa a la Proteccién de las
Personas Fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos, segun el cual, a efecios de dicha Directiva, se entiende por
dato personal “toda informacion sobre una persona fisica identificada o identificable; se
considerara identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un ndmero de identificacion o uno o varios
elementos especificos, caracteristicos de su identidad flsrca fisiologica, psiquica,
economica, cultural o sociaf”. ‘

De lo anteriormente expuesto se desprende que el concepto de dato personal,
segun la definicion de la LOPD, requiere la concurrencia de un doble elemento: por una
parte, la existencia de una mformacmn o dato y, por ofra, que dicho dato pueda vincularse
a una persona fisica identificada o identificable.

Asi, de conformidad con Ia normativa expuesta, el denunciado dispone de datos
personales y los utiliza, 1o que constituye un tratamiento de datos personales del que es
responsable, toda vez que es quien decide sobre la finalidad, contentdo y uso. del citado
tratamiento.

El articulo 6.1 de la LOPD dispone o siguiente:
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“1. El tratamrento de los datos de caracter personal requerira el consennm:ento
inequivoco def afectado salvo que la Ley disponga ofra cosa.

- 2. No sera preciso el consentimiento cuando los datos de caréacter personal se
recojan para el ejercicio de las funciones propias de las Administraciones Ptiblicas en el
- ambito de sus competencias; cuando se refieran a las partes de.un contrato o precontrato

de una relacién negocial, laboral o administrativa y sean necesarios para Ssu
mantenimiento o cumplimiento; cuando el tratamiento de los datos tenga por finalidad
profeger un interés vital del interesado en los términos del articulo 7, apartado 6, de fa
" presente Ley, o cuando fos datos figuren en fuentes accesibles al publico y su frafamiento
* Sea necesario para fa satisfaccion del interés legitimo perseguido por el responsable del
fichero o por el del tercero a quien se comuniguen los datos, siempre que no 'se vulneren
los derechos y libertades fundamentales del interesado.

3. El consentimiento a que se refiere el articulo podra ser revocado cuando exista
causa justificada para effo y no se le atribuyan efectos retroactivos.

4. En los casos en los que no sea necesario el consentimiento del afectado para el
tratamiento de los dafos de caracter personal, y siempre que una Ley no disponga lo
contrario, éste podré oponerse a su tratamiento cuando existan motivos fundados y
legitimos relativos a una concreta situacion personal. En tal supuesto, el responsable defl.
fichero excluira del tratamiento los datos relativos af afectado

Respecto a la {egltzmamon en el tratamiento de Ias imagenes, la respuesta se
encuentra en el articulo 2 de la Instruccién 1/2008, que establece que: “1. Sélo sera
posible el tratamiento de los datos objeto de la presente instruccion, cuando se encuentre
amparado por lo dispuesto en ef articulo 6.1y 2 y el articulo 11.1 y 2 de la Ley Orgénica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal. 2. Sin
perjuicio de lo establecido en. el apartado antetior la instalacion de céamaras y
videocémaras debera respetar en todo caso los requisitos exigidos por la legisiacion
vigente en Ia maferia”.’ : ‘

El tratamiento de datos sin consentimiento constituye un limite al derecho
fundamental a la proteccién de datos. Este derecho, en palabras del Tribunal
Constitucional en su Sentencia 292/2000, de 30 de noviembre, (F.J. 7 primer parrafo),
“...consiste en un poder de disposicion y de control sobre los datos personales que faculta
a la persona para decidir cudles de esos datos proporcionar a un tercero, sea el Estado o
un particular, o cudles puede este tercero recabar, y que también permite al individuo
saber quién posee esos datos personales y para qué, pudiendo oponerse a esa posesion
o uso. Estos poderes de disposicion y control sobre los dafos personales, que constituyen
~parte del contenido del derecho fundamental a la proteccién de datos se concretan

Juridicamente en la facultad de consentir la recogida, la obtencion y el acceso a los datos
personales, su posterior almacenamiento y tratamiento, asi como su uso o usos posibles,
~ por un tercero, sea el estado o un pamcular( S :

Son pues elementos caracteristicos del derecho fundamental a la proteccion de
datos personales, los derechos del afectado a consentir sobre la recogida y tratamiento
de sus datos personales y a saber de los mismos. :

En el presente expediente, cabe apre0|ar que Ias camaras instaladas captan
imagenes de personas, de conformidad con lo anteriormente expuesto. Dichas iméagenes,
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incorporan datos personales de las personas que se introducen dentro de su campo de
vision y, por lo tanto, los datos personales captados estan sometidos al consentimiento
de sus titulares, de conformidad con lo que determina la LOPD. '

Dicho tratamiento, por tanto ha de contar con eI consentimiento de los afectados
o disponer de habilitacién legal.

En el presente procedimiento, se imputa a la entidad GLOBAL SALES

- SOLUTIONS LINE, S.L. como responsable del sistema de videovigilancia instalado en el

centro de trabajo situado en la Avenida de la Albufera 319 de Madrid, la comision de una
infraccion del articulo 4.1 de la LOPD, que dispone lo siguiente:

La LOPD, ademas de sentar el principio del consentimiento, regula en su articulo
4 ¢l principio de calidad de datos que resulta aplicable al supuesto de hecho que en el
presente procedimiento se discute, en lo relativo a la captacién de imagenes por una
camara situada en el interior del comedor. El citado articulo 4 debe interpretarse conjunta
y sistematicamente con el articuio 6 de la LOPD.

El articulo 4.1 de la LOPD, garantiza el cumplimiento del-principio de
proporcionalidad en todo tratamiento de datos personales, cuando sefiala que:

“1. Los datos de carécter personal sélo se podrén recoger para su tratamiento, asi como
someterfos a dicho tratamiento, cuando sean adecuados, perfinentes y no excesivos en
refacion con el ambito y las finalidades determinadas, explicitas y legitimas para las que
se hayan obtenido”. '

El articulo 4 de {a LOPD, con la denominacién “Calidad de datos” es el primer
precepto del titulo Hl dedicado a los “Principios de calidad de dafos”, que derivan del
derecho fundamental a la proteccién de datos. En el apartado 1 del articulo 4 de la LOPD
se establece que los datos de caracter personal sélo se podran recoger para su
tratamiento, asi como someterlos a dicho tratamiento, de acuerdo con una serie de
criterios, que se resumen en el principio de proporcionalidad. .

Este articulo 4.1 de Ia LOPD consagra el “prmc:plo de pemnenc:a en ef
tratamiento de los datos de caracter personal’, que impide el tratamiento de aquellos que
no sean necesarios o proporcionados a la finalidad que justifica el tratamiento, debiendo
restringirse el tratamiento de los datos excesivos o bien procederse a la supresién de los
mismos. En consecuencia, el tratamiento del dato ha de ser pertinente y no excesivo en
relacion con el fin perseguido. Unicamente pueden ser sometidos a tratamiento aquellos
datos que sean estrictamente necesarios para la finalidad perseguida. Por otra parte, el
cumplimiento del principio de proporcicnalidad no sélo debe producirse en el ambito de la
recogida de los datos, sino asimismo de respetarse en el posterior tratamiento que se
realice de los mismos. '

Este criterioc se encuentra recogido también en el articulo 6 de la Directiva
95/46/CE, aparece también reflejado en el Convenio 108, cuyo articulo 5 c) indica que
"los datos de caracter personal que sean objeto de un tratamiento automatizado {...)
seran adecuados, pertinentes y no excesivos en relacion con las finalidades para las
cuales se hayan registrado”, :
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El mencionado precepto debe ponerse en correlacién.con lo previsto en el
apartado 2 del citado articulo 4, segtin el cual: “Los datos de cardcter personal objeto de
tratamiento no podran usarse para finalidades incompatibles con aquellas para las. que
los datos hubieran sido recogidos. No se consideraré incompatib!e el tratamiento
posterior de éstos con fines histéricos, estadisticos o cientificos.”. Las finalidades a las
que alude este apartado 2 han de ligarse o conectarse siempre con el principio de
pertinencia o limitacién en la recoglda de datos regulado en el articulo 4.1 de Ia misma
Ley

“Asl, el tratamiento de datos realizado con la captacién, por medio del sistema de
videovigilancia, de imagenes-en una zona de descanso del personal como es el comedor
del centro de frabajo situado en la Avenida de la Albufera 319 de Madrid, se lleva a cabo
sin tener en cuenta que debe existir una relacion de proporcionalidad entre la finalidad
perseguida, “fa proteccion y seguridad de recursos, personas en la empresa y
cumplimiento de obligaciones y deberes laborales”, y el tipo de datos que:se tratan por
medio de dicho sistema. - o :

Tamblen en la exposicion de motivos de la Instruccion i1/2006 de la Agencia
Espaficla de Proteccién de Datos, sobre tratamiento de daios personales con fines de
- vigilancia a través de sistemas de camaras o videocamaras, se hace referencia a la
proporcionalidad en la instalacion de estos sistemas, indicandose: "Asimismo la
proporcionalidad es un elemento fundamental en todos los émbitos en los que se instalen
sistemas de videovigilancia, dado que son numerosos los supuestos en los gue fa
* vulneracién del mencionado principio puede llegar a generar situaciones abusivas, tales
como la instalacién de sistemas de vigilancia en espacios comunes, o aseos del lugar de
trabajo. Por todo ello se trata de evitar la vigilancia omnipresente, con el fm de impedir fa
vulnerabifidad de la persona

EI tratamlento de datos realizado en el centro de trabajo por medio de camaras. de
videovigilancia esta exceptuado del consentimiento de los empleados, por la habilitacion
legal que le confiere al empresario el art. 20.3 del Estatuto de los Trabajadores, que
comprende entre ofras, la de adoptar las medidas que estime mas oportunas de vigilancia
y control para verificar el cumplimiento del trabajador de sus obligaciones laborales. Esta

.facultad ha de producirse en todo caso, como es ibgico, dentro del debido respeto a la
-dignidad del trabajador, como expresamente nos recuerda la normativa laboral (arts. 4.2:
e y 20.3 LET). El Tribunal Constitucional ,STCO 98/2000, de 10 de abril de 2000, destaca
en su fundamento juridico 6 que “La jurisprudencia de esfe Tribunal ha insistido
reiteradamente en la plena efectividad de los derechos fundamentales del trabajador en
el marco de la relacién laboral, ya que ésta no puede implicar en modo alguno la -
privacion de tales derechos para quienes.prestan servicio en las organizaciones
productivas, que no son ajenas a Ios principios y derechos constifucionales. Sin embargo
no basta la mera manifestacién del ejercicio del poder de control por el empleador para
- que el derecho del trabajador se vea sacrificado. Estas limitaciones empresariales tienen
que ser las indispensables y estrictamente necesarias para salisfacer un interés
empresarial merecedor de futela y proteccion, de manera que si existen ofras
posibilidades de- satisfacer dicho interés menos agresivas y afectantes del derecho en
cuestion, habra que emplear estas difimas y no aquellas ofras més agresivas y .
~ afectantes. Se trata, en definitiva, de la aplicacion del principio de proporcionafidad.”

L a entidad GLOBAL SALES SOLUTIONS LINE; S.L., responsable del tratamiento,
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‘debe tener en cuenta la relacién de proporcionalidad entre la finalidad perseguida y el .

modo en el que se tratan los datos, a fin de garantizar el cumplimiento de los principios
de proporcionalidad y finalidad previstos por los apartados 1 y 2 del mencionado articulo
. 4 de la LOPD, siendo obligacion del responsable del tratamiento adecuar el uso de los
datos personales de modo que el impacto en los derechos de los afectados sea el
minimo posible.

La letra a) del articulo 5.1 de la LOPD menciona especificamente que debe
informarse de las finalidades de la recogida de los datos, las cuales, segun el articulo 4.1
de la misma norma deben ser “determinadas, explicitas y legitimas”.

En consecuencia, si el tratamiento del dato ha de ser “pertinente” al fin perseguido

y la finalidad ha de estar “determinada”, dificilmente se puede defender, que el

tratamiento de datos de caracter personal efectuado con la captacién de imagenes en el

interior del comedor de los empleados de la entidad denunciada, cumple el requisito de

proporcionalidad, toda vez que ha quedado acreditado que las camaras instaladas en el

“interior del comedor captan imagenes de una zona de descanso del-personal, hecho que,
en relacién con la finalidad declarada del fichero “la proteccion y seguridad de recursos,

personas en fa empresa y cumplimiento de obligaciones y deberes laborales”, vulnera el

principio de calidad de los datos recogido en el articulo 4.1 de la LOPD.

La entidad denunciada ha alegado al acuerdc de inicio del presente

procedimiento, que con la instalacién realizada en el comedor, se respeta al maximo la
intimidad de los empleados usuarios de la sala de descanso pero garantizande al mismo
tiempo su uso pacifico para evitar robos y actos vandalicos en electrodomésticos y
maguinas de vending y que no se incumple el articulo 4.1 de la LOPD porgue la medida
cumple los juicios de idoneidad, necesidad y proporcionalidad.

Respecto de esta cuestion del control laboral del empleado se debe tener en
cuenta el debido equilibrio entre las facultades que le son reconocidas al empleador en el
articulo 20.3 del Estatuto de los Trabajadores y los derechos que le son reconocidos al
trabajador en el articulo 4.2, e) del E.T. que reconoce al trabajador el derecho “af respeto

“de su intimidad y a la consideracion debida a su dignidad”.

El articulo 20.3 del Estatuto de los Trabajadores faculta al empresario para
adoptar las medidas que estime mas oportunas de vigilancia y control para verificar el
cumplimiento por el trabajador de sus obligaciones y deberes laborales, guardando en su
adopcidn y aplicacién la consideracion debida a su dignidad humana y teniendo en
cuenta la capacidad real de los trabajadores disminuidos, en su caso. Entre estas
medidas se encuentra la captacién y tratamiento de imagenes de sus trabajadores por
medio de camaras de videovigilancia. No obstante tales practicas se encuentran
plenamente sometidas a la LOPD y a la Instruccion 1/2006 y deben cumplir con requisitos
especificos: ' :

L1 Se respetara de modo riguroso el principio de proporcionalidad, adoptandose esta
medida cuando no exista ofra mas idénea y limitandose a los usos estrictamente
necesarios captando imagenes en los espacios indispensables para satisfacer las
finalidades de control iaboral. .

00 Se tendran en cuenta los derechos especificos de los trabajadores respetando el
deracho a la intimidad, el derecho fundamenta! a la proteccién de datos en

- relacion con espacios vetados a la utilizacion de este tipo de medios como
vestuarios, bafos, taquillas o zonas de descanso, el derecho a la propia imagen
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de Ios trabajadores y la vida prlvada en el entorno laboral, no registrando las
conversaciones privadas.

1 Se garantizara el derecho a la informacion en la recoglda de Ias imagenes con
informacién especifica a la representacion sindical, mediante informacion
personalizada y por medio del cartel informativo y el impreso establecidos en la
Instruccidn 1/2008. :

Esta Iegltlmacmn exige por parte del empresario la obligacién de informar de dicho
tratamlento a los trabajadores.

La entidad denunciada manifiesta que se cumplio con la obligacion de informar de
dicho tratamiento a los trabajadores. Que se inform6, a todos los empleados y -
representantes sindicales, de que se iban a instalar las cAmaras y de su finalidad, “para fa -
proteccion y seguridad de recursos, personas en la Empresa y el cumplimiento de
obligaciones y deberes laborales”, por medio de un correo electronico de 2 de septiembre
- de 2013 y de un mensaje gue aparecié en todos los ordenadores de las instalaciones, en
el arranque en varios dias de enero de 2014. Se adjunta cartel mformatlvo de que las
- camaras estarian operativas a partir del 12 de marzo de 2014.

_ Que con fecha 31 de marzo de 2014 se informé a los representantes sindicales
por correo electrénico en los siguientes términos: “Debido a los reiterados incidentes que
se vienen produciendo en la sala de descanso de la primera planta como es fa rotura de
maquinas de vending, apropiacion indebida de comidas de los frigorificos, fafta de platos
en los microondas, efc., durante los proximos dias se instalaran dos camaras con el fin de
mantener la sequridad de los empleados, proteger sus bienes y comidas, asegurando con
ello su normal funcionamiento.

Las camaras enfocaran exclusivamente la zona de las maquinas de vending y la zona de
frigorificos y microondas. En ningdn caso se dirigiran a las mesas del comedor.”

En definitiva la conclusién es que. con caracter previo a la instalacion de
videocamaras es preceptivo informar a la representacién de los trabajadores y a los
propios trabajadores afectados de la instalacion y de la existencia de estas videocamaras
cuando constituyan elementos de control de la actividad laboral, en uso de la facuitad
empresarial del art. 20.3 ET, que exigen en todo caso la “consideracion debida a fa
dignidad humana del trabajador’, videocamaras .que no podran usarse en lugares de

intimidad personal ¢ de descanso laboral, ni tampoco podran registrar conversac;ones por
lo que no deberéan llevar sistemas de grabacion de audio.

En el presente caso, como gueda de manifiesto en las fotograflas aportadas por la
corporacion denunciada y en el correo enviado a los representantes sindicales el 31 de
marzo de 2014, se ha instalado una camara de videovigilancia en una zona de descanso
del personal, la sala de descanso de la primera planta del centro de trabajo situado en la
Avenida de la Albufera 319 de Madrid. La imagen captada por dicha camara figura en los
folios 109 y 118 del procedimiento observandose una amplia esquina con frigorificos y
hornos microondas asi como varias maquinas de vending y el hecho de que no se capten -
las mesas de la sala no es Obice para que se capte un amplio espacio correspondiente a
una zona de descanso del personal. La entidad denuriciada ha manifestado que a
instalacién de la camara en la sala de descanso de la primera planta se ha debido a los
incidentes que se han producido con la rotura de maquinas de vending y apropiacién de
comida en los frigorificos. Ante esta afirmacion cabe destacar que en la imagen aportada
de lo captado por la camara, puede apreciarse due no recoge la totalidad de las
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“maquinas de vending existentes quedando alguna de elias fuera del campo de vision de
la camara instalada en la sala de descanso de la primera planta.

La captacion de imagenes por la camara instalada en la sala de descanso de la
_planta primera del centro de trabajo de la Avenida de la Albufera 319 de Madrid se
considera especialmente intrusivo en el presente supuesto por lo gque no resulta
adecuada, ni pertinente y resulta excesiva en relacién con el &mbito y la finalidad para la
gue se obtienen. En esta ocasion la captacion de imagenes de una zona de descanso del
personal, supone un fratamiento de los datos personaies de los empleados excesivo para
conseguir el objetivo de la proteccion y seguridad de recursos, personas en la empresa y
cumplimiento.-de obligaciones y deberes laborales. '

A la vista de lo anterior, en el caso analizado se ha producido un tratamiento
excesivo, no pertinente e inadecuado de datos de caracter personal en relacion con Ia
finalidad de “la proteccion y seguridad de recursos, personas en la empresa y
cumplimiento de obligaciones y deberes laborales’. Por lo tanto, dicho tratamiento ha
supuesto una vulneracion del principio de calidad de los datos en lo que se refiere al uso
proporcional de los mismos.

v

El articulo 44.3.c) de la LOPD considera infraccion grave: ..

“Tratar datos de caracter personal o usarlos posteriormente con conculcacién de
. los principios y garantfas establecidos en el articulo 4 de la presente Ley y las
disposiciones que lo desarrolflan, salvo cuando sea constitutivo de infraccion muy grave.”

En este caso, la conducta de la entidad GLOBAL SALES SOLUTIONS LINE, S.L.
vulnera el citado principio de calidad de datos, toda vez que ha quedado acreditado en el
presente procedimiento que se ha producido un tratamiento excesivo, no pertinente e
inadecuado de los datos de caracter personal de los empleados por la captacion de
imagenes del interior de la sala de descanso del personal, conducta que encuentra su
tipificacion en el articulo 44.3.c) de la LOPD. :

\

El articulo 45 de la LOPD, apartadoé 1 a 5, establece:
“1. Las infracciones leves serén sancionadas con multa de 900 a 40.000 euros.
2. Las infracciones graves serén sancionadas con multa de 40.001 a 300.000 euros.

3. Las infracciones muy graves serén sancionadas con multa de 300.001 a 600.000
euros. |

4. La cuantia de las sanciones se graduara atendiendo a los siguiéntes criterios:
a) El carécter continuado de la infraccion.
b) El volumen de los tratamientos efectuados.
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¢) La vinculacion de la actividad def mfractor con la realizacion de tratamientos de
. datos de caracter personal.

d) El volumen de negocio o actividad del infractor.

e) Los beneficios obtenidos como consecuencia de la comfs:on de fa infraccion.

f) El grado de inténcionalidad.

g) La reincidencia por comision de infracciones de fa misma naturafeza

h) La naturaleza de los perjuicios causados a fas-personas inferesadas o a

terceras personas.

i) La acreditacién de que con anterioridad a los hechos constitutivos de infraccion

la entidad imputada tenia implantados procedimientos adecuados de actuacién en

la recogida y fratlamiento de los datos de caracter personal, siendo la infraccién

-consecuencia de una anomalia en el funcionamiento de dichos procedimientos no

debida a una falta de diligencia exigible al infractor.

j) Cualquier olra circunstancia que sea relevanie para determinar el grado de

antijuridicidad y de culpabilidad presentes en fa concreta actuacion infractora.

5. El 6rgano sancionador establecerd la cuantia de la sancién aplicando la escala
relativa a la clase de infracciones que preceda inmediatamente en gravedad a aqueila
en que se integra la considerada en el caso de que se frate, en los s;gurentes
supuestos

a) Cuando se aprec.re una cualificada disminucién de la culpabilidad del imputado
o de la antjuridicidad del hecho como consecuencia de la concurrencia
significativa de varios de los criterios enunciados en el apartado 4 de este articulo.

b) Cuando la entidad infractora haya reqularizado la situacion :rregular de forma
difigente. -

¢) Cuando pueda apreciarse que fa conducta del afectado ha pOdldO inducir a Ia
comisién de fa infraccion.

d) Cuando el infractor haya reconocido espontaneamente su. culpabtfldad

e) Cuando se haya producido un proceso de fusién por absorcion y la infraccion
fuese anterior a dicho proceso, no siendo imputable a la entidad absorbente.”

~ De conformidad con el andlisis realizado se ha incurrido en la infraccién grave
descrita. Asi, ha quedado acreditado que la entidad GLOBAL SALES SOLUTIONS LINE,
S.L. captura imagenes de la sala de descanso de la planta primera del centro de trabajo
-de la Avenida de la Albufera 319 de Madrid, captacién de imagenes en una zona de
descanso del personal que excede el principio de- proporcionalidad exigido por la
' normativa de proteccién de datos, y que -se considera especialmente intrusivo en el
~ presente supuesto, actuacién que no responde a la intervencién minima que exige la
ponderacion entre la finalidad de vigilancia y control de bienes y personas vy. el
cumplimiento de obligaciones y deberes laborales, y la posible afectacion por la
utilizacién de la mencionada videocamara al derecho al honor, a la propia imagen, a la
~intimidad " de las personas y a la normativa de proteccién de datos, constituyendo tal: -
conducta |a infraccidn grave recogida en el resefiado articulo 44.3.c) de la LOPD.

Se solicita, en las ‘alegaciones al acuerdo de inicio la aplicacidén de lo previsto en -
el punto 5 del artlcuio 45 de la LOPD para establecer la cuantia de la sancién aphcando
la escala relativa a las infracciones Ieves
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En esta ocasion cabe exponer que no se aprecia la concurrencia de
circunstancias para la aplicacion de la minoracién de la gravedad de la infraccion prevista
" en el citado precepto. Por otra parte la entidad denunciada no ha procedido a la
regularizacion de la situacion irregular que se le imputa. Por ello, se considera que no
procede la aplicacion de lo previsto en el articulo 45.5 de la LOPD que permite establecer
la cuantia de la sancién aplicando la escala relativa a las infracciones que preceden en
gravedad.

, Por otra parte, el art. 45.4 de la LOPD recoge una serie de criterios relativos a la

aplicacion del principio de proporcionalidad en la graduacién del importe de la sancién,
sequn las indicaciones del art. 131.3 de la LRJPAC (Ley 30/92 de 26 de noviembre), que
establece: “en la determinacién normativa del régimen sancionador, asi como en la
imposicion de sanciones por las Administraciones Publicas se debera guardar la debida
adecuacion entre la gravedad del hecho constitutivo de la infraccion y la sancion aplicada,
consideréandose especialmente los siguientes criterios para la graduacion de la sancion a
aplicar: a) la existencia de intencionalidad o reiteracion, b} la naturaleza de los perjuicios
causados, c¢) la reincidencia”. Pues bien la secuencia de hechos expuesta en esta
resolucion, valorada en aplicacion de dichos criterios, en especial la falta de
intencionalidad, permiten que en este caso, se considere procedente proponer la
‘imposicion de una sancion en la cuantia de 40.001 €.

Se acompaiia relacion de documentos obrantes en el procedimiento.

A la vista de lo expuesto se procede a emitir la siguiente,

PROPUESTA DE RESOLUCION

Que por el Director de 1a Agencia Espafiola de Proteccién de Datos se sancione a
la entidad GLOBAL SALES SOLUTIONS LINE S.L con multa de 40.001 € (cuarenta mil
un euros) por la infraccion del articulo 4.1 de la LOPD, tipificada como grave en el articulo
44.3.c) de dicha norma. ' '

En su virtud se le notifica cuanto antecede a fin de que en el plazo de QUINCE
DIAS habiles pueda alegar cuanto considere en su defensa, de acuerdo con el articulo 19
del Real Decreto 1398/1993, de 4 de agosto, por el que se aprueba el Reglamento del
Procedimiento para el Ejercicio de |la Potestad Sancionadora.

Madrid, 7 de enero de 2015
EL INSTRUCTOR DEL PROCEDIMIENTO

/
J

Fdo.: Rosa V@{féjo Martin
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RELACION DE DOCUMENTOS OBRANTES EN EL PROCEDIMIENTO Ne.:

PSI00529I20’I 4

De acuerdo con lo estabEecmEo en el articulo 19.1 del Real Decreto 1398/1983 de 4

de agosto, se detalla a continuacién la relacion de documentos obrantes en el
procedimiento, a fm de que. pueda obtener las coplas de los que estime convenientes, a

saber:

Folio 01 a2 28

Folio 20 2 93

Folio 94 a 98
Folio 99 a 118

Folio 119 a 135

Folio 136 a 138

Folip 138 a 148

Folio 149

Folio 150 a 158’

Folio 159 a 186

Folio 187 a 189

C/ Jorge Juan 6
28001 - Madrid

Escritos de denuncia y acuses de recibo de la Agencia

'Sblicitud de informacion a GLOBAL SALES SOLUTIONS

LINE, S.L. y su contestacion
Escrito del denunciante

Escrito de la entidad denunciada

Escrito del denunciante

Informe de actuaciones previas de inspeccién

Acuerdo de inicio - del procedimiento sancionador vy
notificacion del mismo '

_ Escrito de personacion del denunciante

- Autorizacién para acceso al expediente y obtencién de copia

del mismo

Alegaciones de GLOBAL SALES SOLUTIONS LINE, SL

_ Acue_rdo de apertura de periodo de practica de pruebas
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